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1. OBIETIVO

FONDO DE EMPLEADOS GREENLAND — FEGREEN

POLITICA DE SEGURIDAD DE LA INFORMACION

Definir los lineamientos y directrices dirigidas a otorgar seguridad a la informacién y a la

informacién de caracter personal del Fondo de empleados GreenlLand, Fegreen.

2. ALCANCE

Las politicas y formatos definidos aplicaran para todos los asociados, empleados, proveedores

de convenios y de servicios y en general, que actlen en calidad de encargados o que requieran

acceder o usar los datos personales o a la informacién de FEGREEN. Esta politica serad de

obligatorio cumplimiento para todas las personas destinatarias de esta.

3. DEFINICIONES

e Aviso de privacidad. Comunicacion verbal o escrita generada por el responsable,

dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le

informa acerca de la existencia de las politicas de tratamiento de informacidn que le

seran aplicables, la forma de acceder a las mismas y la finalidad del tratamiento que se

pretende dar a los datos personales.

e Autoridad proteccion de datos. La Superintendencia de Industria y Comercio, a través

de una Delegatura para la Proteccidon de Datos Personales, ejercerd la vigilancia para

garantizar que en el tratamiento de datos personales se respeten los principios,

derechos, garantias y procedimientos previstos en la Ley.

e Autorizacién. Consentimiento previo, expreso e informado del titular para llevar a cabo

el tratamiento de datos personales.
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Bases de datos. Conjunto organizado de datos personales que sea objeto de
tratamiento, pueden ser fisicas o automatizados.

Confidencialidad. Hace referencia a la proteccion de informacién cuya divulgacion no
estd autorizada.

Dato personal. Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato personal publico. Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal semiprivado. Es el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financieroy
crediticio de actividad comercial o de servicios a que se refiere la ley 1266 de 2008.

Dato personal sensible. Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos.

Disponibilidad. La informacion debe estar en el momento y en el formato que se
requiera ahora y en el futuro, al igual que los recursos necesarios para su uso.

Cargo Elaboré Aprobd

Jefe
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Encargado de tratamiento. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Fraude. Cualquier acto deshonesto caracterizado por engafno, ocultacidon o abuso de
confianza, cometido por una o mas personas, con el fin de obtener provecho o ventajas
personales o para un tercero en perjuicio de otra persona o empresa.

Fraude informatico. Se contemplan los accesos no autorizados, uso indebido de los
recursos tecnoldgicos en contra de lo estipulado en la politica y la alteracién o robo de
informacidn a través de los medios tecnoldgicos.

Incidente. Violacién de los cddigos de seguridad o la pérdida, robo y/o acceso no
autorizado de informacién de una base de datos administrada por el responsable del
tratamiento o por su encargado, que deberan reportarse al registro nacional de bases
de datos en adelante el RNBD dentro de los quince (15) dias habiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o drea
encargada de atenderlos.

Integridad. La informacién debe ser precisa, coherente y completa desde su creaciéon
hasta su destruccion.

Oficial de proteccion de datos. Persona o darea responsable de la atencidon de
peticiones, consultas y reclamos ante la cual el titular de la informacion puede ejercer
sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion. Jefe Centro Administracion Documental del Grupo Empresarial
Greenland.

Registro nacional de bases de datos. Es el directorio publico de las bases de datos
sujetas a tratamiento que operan en el pais, el registro serd administrado por la
Superintendencia de Industria y Comercio.

Cargo Elaboré Aprobd
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Empresarial GreenLand.
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4,

Responsable del tratamiento. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Titular. Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia de datos. Tiene lugar cuando el responsable y/o Encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

Transmision. Tratamiento de datos personales que implica la comunicacidn de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento. Cualquier operacidon o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Usuarios. Aplica para los empleados, asociados, proveedores y aliados estratégicos.

RESPONSABLES

Entre las responsabilidades a este proceso estan:

Junta Directiva Fegreen

Se encargara de establecer la estructura y los procesos de supervisidon orientados al
cumplimiento de los objetivos planteados en el direccionamiento estratégico de
FEGREEN, ademas de identificar oportunidades de mejoramiento continuo y solicitar a
la Gerencia informacién sobre la implementacion de éstas. La Junta Directiva tiene la
responsabilidad de revisar el cumplimiento de los requisitos legales, normativos, de
procesos administrativos y la gestion de riesgos aplicables a FEGREEN.

Cargo Elaboré Aprobd
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Gerencia Fegreen

Sera la responsable de dirigir la implementacién, mantenimiento y funcionamiento de
los procedimientos administrativos, de gestion de riesgos; ademas, debera garantizar
el cumplimiento de la proteccidn de datos personales y seguridad de la informacién en
FEGREEN, a través de la asignacién de los recursos necesarios para tal fin, y de la
aprobaciéon de politicas generales que faciliten la implementacidon de sistemas de
gestion de la seguridad de la informacidn, de programas integrales de gestion de datos
personales que permitan minimizar el riesgo. Asi como fomentar y fortalecer la cultura
de seguridad de la informacidn, la proteccidon de datos a través de la capacitacion de
los empleados; en cuanto a normas, politicas, mecanismos de control y seguridad
necesarios.

La Gerencia debera propiciar una cultura organizacional de respeto a la proteccién de
datos personales y seguridad de la informacion, conforme al marco de estricto
cumplimiento de la Ley. También deberd garantizar la implementacién y desarrollo de
las politicas, directrices y lineamientos en materia de seguridad y proteccién de datos
personales, designara los roles y responsabilidades relacionadas con seguridad de la
informacién y la proteccién de los datos personales

Auditoria del Holding GreenLand

El drea de Auditoria interna del Holding GreenLand podra realizar su funcionamiento a
todos los niveles, funciones, procedimientos, proyectos y estructura de FEGREEN y
para ello, disefiara con apoyo del Oficial de proteccion de datos, los mecanismos de
control, indicadores de gestion y de prevencién de riesgos a aplicar; esto con el fin de
garantizar la correcta evaluacion y seguimiento de las reglas y politicas de proteccion
de datos personales al interior de FEGREEN.

El drea de Auditoria podra realizar auditorias periédicas a FEGREEN en materia de
proteccién de datos personales y seguridad de la informacidén para garantizar que esta
se esté ejecutando conforme a los lineamientos de la Ley.

Cargo Elaboré Aprobd
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Oficial de proteccion de datos del Holding GreenLand

El Oficial de proteccion de datos sera el encargado de la empresa vinculante y se
encargara de coordinar con apoyo de las diversas areas del Holding, entre ellas la
Gerencia de FEGREEN y de las TIC’s, el desarrollo e implementacién de politicas,
procesos y procedimientos de seguridad de la informacién que incorporen las medidas
de seguridad (técnicas, humanas y administrativas) que protejan los datos personales
y la informacion. A su vez, impulsard una cultura de seguridad de la informacién y
proteccién de datos en todas las areas de la empresa vinculante.

El Oficial mantendra un inventario de las bases de datos personales en poder del
Holding, las clasificara segun su tipo y las relacionara en el Registro Nacional de Bases
de Datos para actualizar el reporte, atendiendo las instrucciones que sobre el particular
emita la SIC.

Con el fin de hacer seguimiento a las medidas, politicas y procedimientos de proteccion
a los datos personales, el Oficial articulara un programa de entrenamiento en
protecciéon de datos personales especifico para las diferentes areas, con mayor
incidencia en cuanto al tratamiento de datos y un entrenamiento general en proteccién
de datos personales para todos los empleados de FEGREEN.

También disefiara con el apoyo del area de Auditoria del Holding, los mecanismos de
control, indicadores de gestidn y de prevencion de riesgos que aplicara a FEGREEN, con
el fin de garantizar la correcta evaluacién y seguimiento de las reglas y politicas de
proteccién de datos; por lo que, deberd verificar que en todos los procesos de
seguridad fisica actuales y futuras en los que se soliciten datos personales (minutas de
registro de equipos, captura de fotos y datos para control de acceso, entre otros) se
obtenga la debida autorizacién de acuerdo con los requerimientos legales.

Con el apoyo del drea juridica de la empresa vinculante, debera establecer los controles
oportunos que permitan verificar que los encargados de tratamiento contratados
cumplen con los requisitos establecidos para el tratamiento de datos personales y
deberd gestionar, para este caso con FEGREEN, los incidentes en materia de proteccion

Cargo Elaboré Aprobd
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de datos conforme los lineamientos establecidos por la Superintendencia de Industria
y Comercio.

Gerencia de TIC's Grupo del Holding GreenLand

Serd responsable de definir y mantener las politicas de uso de recursos informaticos
en coordinacidn con las areas del Holding, proponiendo los cambios necesarios para
garantizar la incorporacidn de la tecnologia de punta en la compaiiia, la cual acobija
directamente a FEGREEN.

También se encargard de la administraciéon, mantenimiento, operacién, expansion de
la infraestructura tecnoldgica, la definicidon de lineamientos, reglas y procedimientos
que garanticen la disponibilidad, seguridad y confiabilidad del entorno tecnolégico a
FEGREEN y las areas en general.

El drea de TIC's serd responsable de la seguridad de la informacién almacenada por los
empleados en los servidores, para lo cual los empleados de FEGREEN tendrdn asignada
una unidad personal “G” y el OneDrive para el almacenamiento de sus archivos
particulares.

Regulara el uso de recursos corporativos como el internet y el correo electrénico por
medio de lineamientos, reglas y procedimientos que garanticen el uso adecuado de
los mismos, fortaleciendo los canales de comunicacidon entre FEGREEN y la empresa
vinculante, para ello analizara, evaluara y establecerd el montaje e implementacion de
su infraestructura tecnoldgica (Hardware y Software).

La Gerencia de TIC's tramitara la negociacién de cualquier componente de tecnologia
HW (equipos) 'y SW (comercial y/o de industria) que requiera FEGREEN,
solicitando al personal del drea comercial de la empresa vinculante, donde se detalle
explicitamente las caracteristicas de fabricante, marca, modelo y especificaciones
técnicas de la solucién a adquirir, para que ellos procedan a la negociacién previo
cumplimiento de las politicas de adquisicion de bienes y servicios, conflicto de
intereses y la politica de contratacion.

Cargo Elaboré Aprobd

Jefe
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Entre sus responsabilidades, deberd apoyar al Oficial de proteccidén de datos en la
gestion de incidentes ante la SIC en el caso de las bases de datos automatizadas,
implementar las medidas de seguridad en entornos tecnolégicos que protejan los datos
personales y la informacién de FEGREEN e implementar las medidas de seguridad
fisicas requeridas para el cumplimiento de las politicas asociadas con los recursos
fisicos “Hardware” y los controles de acceso a los sitios restringidos.

Jefe Fegreen

Serd responsable de solicitar la cuenta de usuario, la asignacién de perfiles de acceso
al ingreso del empleado e informar sobre la ausencia y retiro de este ante el drea de
TIC's y garantizar que se realicen los acuerdos de confidencialidad contemplados por
el Holding.

El Jefe de FEGREEN garantizard que esta politica se implemente adecuadamente y
perdure su debida ejecucidn en el tiempo; para ello, debera establecer planes de accién
frente a los resultados de auditoria que realice el Holding y realizar revisiones
periddicas del estado de implementacion de la politica y medidas de seguridad (por lo
menos una vez afio).

Usuarios

Seran responsables de cumplir estrictamente la politica definida, velar por la
integridad, confidencialidad, disponibilidad y seguridad de la informacién que generan,
administran, gestionan y/o custodian y de guardar especial reserva respecto a la
informacidn personal de caracter sensible, privada y de menores de edad.

En el caso de los empleados que son los responsables de establecer convenio con los
proveedores, deberdn garantizar que estos se acojan a los acuerdos de
confidencialidad estipulados por FEGREEN.

También deberdn reportar incidentes de seguridad con la base de datos fisicas o
automatizadas, nuevas bases de datos y/o novedades de conformidad al
procedimiento sefialado al Jefe Fegreen y Oficial de proteccién de datos del Holding y

Cargo Elaboré Aprobd

Jefe

Empresarial GreenLand.
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deberan participar en las capacitaciones y sensibilizaciones en materia de seguridad de
la informacidn y proteccidn de datos que imparta la empresa vinculante.

5. NORMAS Y POLITICAS RELACIONADAS

Esta politica complementara la normatividad, ademas de otras definidas por FEGREEN, las
cuales contienen informacién adicional para aplicar:

e Manual General del Sistema de Administracién del Riesgo de Lavado de Activos y la
Financiacion del Terrorismo, SARLAFT.

e Politica de privacidad para el tratamiento de datos personales.

e Politica de proveedores.

6. DESARROLLO
6.1 GENERALIDADES

La Constitucion Politica de Colombia en el articulo 15 establece el derecho de proteccion de
datos personales, definido como el derecho fundamental de toda persona para conocer,
actualizar, incluir, rectificar y/o cancelar o suprimir la informacién y datos personales que de
ella se hayan recolectado y/o se traten en bases de datos publicas o privadas, asi como la de
revocar la autorizacion. Este derecho fundamental fue objeto de regulacion por el legislador a
través de la Ley Estatutaria 1581 de 2012, Decreto Unico 1074 de 2015 y normas expedidas
por parte de la Superintendencia de Industria y Comercio. Dentro de este marco regulatorio,
el principio de seguridad establece el requerimiento por parte de los responsables vy
encargados de manejar la informacién personal con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Igualmente, y ante
un evento de incidente, se deberd informar a la autoridad de proteccién de datos cuando se
presenten violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacidn de los titulares.

Con base en lo anterior, FEGREEN reconocerd la necesidad de proteger la informacion
corporativa y adoptard la presente politica con la finalidad de establecer las directrices y

Cargo Elaboré Aprobd

Jefe CAD del Grupo Oficial de Proteccién de Datos Personales Gerencia Administrativa
Empresarial GreenLand.
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lineamientos para la seguridad de la informacion y en especial la informacién de caracter

personal.

6.2 PRINCIPIOS

Principio de legalidad en materia de tratamiento de datos. El tratamiento a que se
refiere este principio es a una actividad regulada que debera sujetarse a lo establecido
en la Ley y en las demas disposiciones que la desarrollen.

Principio de finalidad. El tratamiento debera obedecer a una finalidad legitima de
acuerdo con la constitucién y la Ley, la cual debe ser informada al titular.

Principio de libertad. El tratamiento sélo se podra ejercer con el consentimiento
previo, expreso e informado del titular; por lo tanto, los datos personales no podran
ser obtenidos o divulgados sin previa autorizaciéon o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad. La informacidn sujeta a tratamiento debera ser veraz,
completa, exacta, actualizada, comprobable y comprensible; por lo que, se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia. En el tratamiento se deberd garantizar el derecho del
titular a obtener del responsable de este proceso, en cualquier momento y sin
restricciones, la informacidn acerca de la existencia de datos que le conciernen.

Principio de acceso y circulacion restringida. El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley y la
constitucién. En este sentido, el tratamiento sdlo se podrd hacer por personas
autorizadas por el titular y/o por las personas contempladas por la Ley.

Principio de seguridad. La informacion sujeta a tratamiento se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracidn, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Cargo Elaboré Aprobd
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En este principio FEGREEN tendra en consideracion las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes.
Cumplir con los principios de seguridad de la informacidn.
Mantener la confianza de sus empleados, asociados, proveedores y aliados
estratégicos.
Apoyar la innovacion tecnoldgica.
Proteger los activos tecnolégicos.
Establecer los manuales, politicas, procedimientos e instructivos en materia de
seguridad de la informacidn y proteccidn de daos personales.

o Fortalecer la cultura de seguridad de la informacién y de los datos personales
en sus empleados, asociados, proveedores y aliados estratégicos.

o Propender por la implementacién de las medidas que permitan la continuidad
del negocio frente a incidentes.

Principio de confidencialidad. Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende en este, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley y en los términos de esta.

Principio de limitacion de la recoleccion. Sélo se deberan recolectar los datos
personales que sean estrictamente necesarios para el cumplimiento de las finalidades
del tratamiento, de tal forma que se encuentra prohibido el registro y divulgacién de
datos que no guarden estrecha relacién con el objetivo del tratamiento. En
consecuencia, se deberd hacer todo lo razonablemente posible para limitar el
procesamiento de datos personales. Es decir, los datos deberdn ser: adecuados,
pertinentes y acordes con las finalidades para las cuales fueron previstos.

Principio de temporalidad. Los datos personales se conservaran unicamente por el
tiempo razonable y necesario para cumplir las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a
los aspectos administrativos, contables, fiscales, juridicos e histdricos de la

Cargo Elaboré Aprobd
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informacién. Los datos serdn conservados cuando ello sea necesario para el
cumplimiento de una obligacidon legal o contractual. Una vez cumplida la finalidad del
tratamiento y los términos establecidos anteriormente, se procedera a la supresion de
los datos.

En el uso de recursos informaticos se aplicaran los siguientes principios:

Principio de propiedad de la informacion. Los activos de informacion que sean
propiedad de FEGREEN seran entregados para su uso, operacién o custodia al personal
a quien se aplica esta politica, de acuerdo con las funciones especificas y necesidades
derivadas de las actividades que deban realizar, sin que esto altere en ningin momento
la especificas se nombre en la cadena de custodia u operacidn un propietario de cada
activo de informacion. Este nombramiento permitira que las Unicamente haya un re
responsable y seguira estando a nombre de FEGREEN; aunque dentro de las funciones,
con el fin de asignar las responsabilidades operativas y de custodia sobre los diferentes
activos.

Principio de proteccidon de la informacion. Los activos de informacién seran protegidos
con el nivel necesario en proporcién a su valor y el riesgo de pérdida para FEGREEN y
el Holding. La proteccién debera acentuar la confidencialidad, integridad vy
disponibilidad de los activos de informacion.

Principio de proteccion de los recursos tecnoldgicos. Los recursos tecnolégicos seran
protegidos con el nivel necesario en proporcién a su valor y el riesgo de pérdida para
FEGREEN vy el Holding. Dichos recursos deberan ser utilizados exclusivamente para
desarrollar actividades relacionadas con la operatividad de FEGREEN. Asi mismo su
utilizacién se hara en forma adecuada, con la maxima eficiencia y responsabilidad.

Principio de autorizacion de usuarios. Todos los usuarios deberan ser identificados
individualmente con permisos de acceso especificos e independientes, autorizados por
razones basicas de sus funciones dentro de FEGREEN y/o la empresa vinculante. Los
métodos de acceso de usuarios deberdn exigir un proceso robusto de autenticacién y
autorizacion apropiada.
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e Principio de responsabilidad. Los usuarios, depositarios y custodios de los activos de
informacién de FEGREEN serdn responsables por el uso apropiado, proteccién y
privacidad de estos activos; por lo tanto, los sistemas de la empresa vinculante
generardn y mantendran unas apropiadas pistas de auditoria para identificar usuarios
y documentar acciones relacionadas con situaciones violatorias de la seguridad.

e Principio de integridad. Los activos de informacidon deben estar adecuadamente
protegidos para asegurar su integridad y precisidon. Las medidas de validacién definidas
permitirdn detectar la modificacién inapropiada, eliminacién o adulteracién de los
activos de informacién.

6.3 LINEAMIENTOS GENERALES
6.3.1 POLITICA GENERAL

Entendiendo la importancia de una adecuada gestidn de la informacidn y que la proteccidn de
esta serd de caracter personal y de conformidad con el marco regulatorio establecido;
FEGREEN se comprometera con la implementacién de medidas de seguridad que permitan
preservar la integridad, confidencialidad y la disponibilidad de la informacién, con la
promocion de una cultura en seguridad y proteccién de los datos y con la gestidon adecuada los
incidentes para fomentar el mejoramiento continuo.

¢ I|dentificacidn de base de datos personales. FEGREEN, dentro del procedimiento para
identificar, inventariar y actualizar sus bases de datos ha establecido como criterios
generales:

o Finalidad y tipo de datos personales. Se identifican las bases de datos de
acuerdo con la finalidad y tipologia del dato personal; en especial con la
finalidad de establecer medidas de seguridad reforzada, especiales y mas
robustas respecto de las bases de datos que contengan datos sensibles y de
menores.

o Forma de tratamiento. FEGREEN establecera las siguientes bases:
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= Base de datos automatizada. Se identifican como base de datos
automatizada aquella que se almacena y administra con la ayuda de
herramientas informaticas o sistemas de informacion automatizados.

= Base de datos fisica (papel). Se identifican como base de datos fisica o
manual cuando contienen archivos cuya informacién se encuentra
organizada y almacenada de manera fisica. Estos archivos o carpetas
pueden estar compuestos por cualquier tipo de soporte y/o conjunto
documentos fisicos vinculados a las personas y organizados por criterios
especificos relativos a las personas. El tratamiento de estos documentos
responde a una finalidad comun y determinada.

El inventario de bases de datos personales de FEGREEN como objeto de registro ante
la Superintendencia de Industria y Comercio sera consolidado y registrado por el Oficial
de Proteccién de datos personales del Holding, de conformidad con la reglamentacidn
emitida por parte de esta Superintendencia.

6.3.2 POLITICAS ESPECIFICAS

Teniendo presente que en virtud de la naturaleza juridica, administrativa y operativa de
FEGREEN, la operacién fisica y tecnoldgica se desarrolla soportado por la infraestructura
tecnolégica y en las instalaciones de la empresa vinculante, serdn complementarias y de
obligatorio cumplimiento en lo que corresponda las politicas que se relacionan a continuacion:

6.3.2.1 POLITICA PARA EL USO DE LOS RECURSOS INFORMATICOS DEL GRUPO EMPRESARIAL
GREENLAND (PL_GR.GR.02-06 V3). Esta politica incluye fundamentalmente los siguientes
aspectos:

e Uso de las cuentas de acceso.

e Acceso y uso de internet.

e Uso del correo electrdnico.

e Uso de los recursos fisicos informaticos.

e Conexion de equipos a la red de la compaiiia.
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6.3.2.2 POLITICA CORPORATIVA PARA EL MANEJO DE LA INFORMACION Y CONFIDENCIALIDAD V2.1.

Desarrolla aspectos relacionados con la proteccién de la informacién.

6.3.2.3 POLITICA DE GESTION DOCUMENTAL Y PROGRAMA DE GESTION DOCUMENTAL

6.3.2.4

(PL_GR.GR.02-07 V.4). En FEGREEN se deberda atender los lineamientos para la
administraciéon documental en cualquier soporte fisico y/o electrénico, basados en las
metodologias y normas para la producciéon de informacién desde su creacién, uso y
mantenimiento; garantizando en todo momento la integridad, autenticidad vy
veracidad de la informacién, bajo parametros técnicos de organizacién, tramite,
gestidn, conservacion y disposicién final, soportados en los principios archivisticos.

Lo anterior, en concordancia con lo sefialado en la POLITICA DE PROVEEDORES DE
FEGREEN, en lo referente a la conservaciéon y retencién de documento, la
documentacion del proveedor se conservara de forma fisica y digital. El folder fisico se
custodiara en Envigado para conservar su historial Y una vez finalizada la relacién
comercial con el proveedor, la informacién se conservara por un periodo diez (10) afios,
cumplido este tiempo se procederd con su eliminacion.

En el Manual General del Sistema de Administracion del Riesgo de Lavado de Activos y
la Financiacion del Terrorismo, SARLAFT de FEGREEN, se contempla procedimientos
para mantener los documentos y registros que garanticen la integridad, oportunidad,
confiabilidad, reserva y disponibilidad de la informacion que se genera durante la
ejecucidn de sus actividades propias.

POLITICA DE SEGURIDAD Y PROTECCION DE DATOS EN LA CONTRATACION. Teniendo
presente que en virtud de la naturaleza juridica, administrativa y operativa de
FEGREEN, la operacion fisica y tecnoldgica se desarrolla soportado por la
infraestructura tecnolégica y en las instalaciones de la empresa vinculante, serdn
complementarias y de obligatorio cumplimiento a la POLITICA DE PROVEEDORES DE
FEGREEN en lo que corresponda, las politicas de contratacién del Grupo Empresarial
Greenland que se relacionan a continuacion:
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¢ Politica de contratacidn. Las funciones y obligaciones generales de los usuarios

(empleados, asociados, proveedores y aliados estratégicos) que para el

correcto desarrollo de su labor o actividad tienen autorizado el acceso a datos

personales o informacidn, tienen las siguientes obligaciones:

O

Velar por la integridad, confidencialidad y disponibilidad de Ia
informacién que administran, gestionan y/o custodian.

Guardar en secreto cualquier tipo de informacién en funcién del trabajo
o actividades desarrolladas, incluso una vez concluida la relacion laboral
o contractual con FEGREEN.

Los empleados no divulgardn ante terceros, a quienes no les ha sido
confiada la informacién de cardacter sensible, confidencial de menores
(salvo la informacion publica) y/o reservada, salvo en los casos de
requerimiento judicial y/o administrativo y con previa autorizaciéon de la
Gerencia.

El almacenamiento de la informacion que tenga caracter reservado,
sensible de menores y/o confidencial, serd conservado en las
instalaciones de FEGREEN o donde éste considere conveniente, de tal
manera, que impidan el acceso a terceros y/o funcionarios de las
empresas no autorizados, conforme con las normas que para tal efecto
tenga establecido el drea de sistemas y/o Gestion Documental del
Grupo Empresarial Greenland. En consecuencia, se considerard
violacién a esta politica, la negligencia y/o descuido que permita el
acceso de la informacién por personas no autorizadas.

Guardar todos los soportes fisicos y/o documentos que contengan
informacién con datos de cardcter personal en un lugar seguro, cuando
estos no sean usados, particularmente fuera de la jornada laboral.

Comunicar al Jefe y/o Gerencia de Fegreen, al Oficial de proteccién de
datos y a la Gerencia de TIC'S del Holding, de acuerdo con el
procedimiento de gestidn de incidentes, aquellos eventos de seguridad
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de las que se tenga conocimiento de que puedan afectar las bases de
datos, soportes o documentos que contengan informacién personal.

o Velar por el cumplimiento de las diferentes politicas, procedimientos,
manuales y reglamentaciones de FEGREEN y aquellas del Grupo
Empresarial Greenland que apliquen con ocasién de su operacion
técnica y administrativa.

6.3.2.5 POLITICA DE PRIVACIDAD, DATOS PERSONALES Y CONFIDENCIALIDAD. Serd politica de

FEGREEN, el cumplimiento frente a la Legislacidn vigente en cada lugar donde se tiene
presencia y los empleados no deberan realizar, permitir, tolerar o incitar a actividades,
operaciones o actos que infrinjan o incumplan la legislacion vigente del pais. De igual
manera, FEGREEN velara porque las entidades externas con las que tiene relaciones o
contratos; también cumplan la legislacién que rige en el pais.

Con base en lo anterior, en materia de protecciéon de datos personales sera de
obligatorio cumplimiento para FEGREEN las normas, leyes y reglamentos expedidos por
las respectivas entidades publicas, asi como los lineamientos definidos en la Politica de
privacidad de datos personales, manuales y procedimientos definidos por él, y en lo que
corresponda a la POLITICA CORPORATIVA PARA EL MANEJO DE LA INFORMACION Y
CONFIDENCIALIDAD V 2.1. del Grupo Empresarial GreenlLand.

6.3.2.6 POLITICA DE CAPACITACION DE EMPLEADOS. FEGREEN implementara programas anuales

de capacitacién y concientizacién en proteccién de datos personales y seguridad de la
informacién para sus empleados y en el caso de nuevo personal, al momento de
vincularse, este debera recibir capacitacidon sobre proteccidon de datos personales y
seguridad de la informacién dejando constancia de su asistencia y conocimiento.

Para el desarrollo de los programas de capacitacion y concientizacién deberan asegurar
que los usuarios entiendan sus responsabilidades con respecto a la proteccion de datos
personales y seguridad de la informacion.
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6.3.2.7 POLITICA DE TRATAMIENTO DE DATOS Y SEGURIDAD DE LA INFORMACION PARA USUARIOS

EXTERNOS A FEGREEN. Para la contratacién de proveedores y terceros en general que
implique un tratamiento de datos personales se establecerd lo siguiente:

Todos los usuarios externos que realizan tratamiento de datos o acceden a los datos
personales por cuenta de FEGREEN deberan cumplir en su totalidad con las
obligaciones establecidas en la Ley y en las politicas aprobadas por el Grupo
Empresarial GreenLand y FEGREEN, con la finalidad de proteger los datos personales y
otorgar seguridad a la informacion.

Para el caso de transmisidn de datos personales se deberd incluir, ademas, de las
obligaciones que impongan normas aplicables dentro del contrato de
transmisién/instrumento juridico, las siguientes obligaciones en cabeza del respectivo
encargado:

e Dar Tratamiento a nombre del responsable, a los datos personales conforme a
los principios que los tutelan.

e Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

e Guardar confidencialidad respecto del tratamiento de los datos personales.

Dentro del contrato se definira la utilizacién, la finalidad y el tiempo que se le dard a la
informacidén; la cual una vez se haya realizado el servicio objeto del contrato, la
informacién deberd ser devuelta, destruida o conservada por el encargado del
tratamiento, debidamente bloqueados los datos, en tanto se pudieran derivar
responsabilidades de su relacidn con el responsable de la base de datos. Se tendra en
cuenta entre otros aspectos:

e Los datos facilitados Unicamente seran tratados conforme a las instrucciones
especificadas por el responsable en el propio contrato.

e Debera constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido.
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Los datos no se aplicaran o utilizardn con distinto fin al que figure en dicho
contrato.

Los datos no seran comunicados bajo ningln concepto a otras personas,
excepto que se autorice la posibilidad de subcontratacién de servicios.

Si la empresa contratada destina los datos a otra finalidad, los comunica o
realiza cualquier uso distinto a lo estipulado en el contrato, deberd responder
legalmente de las infracciones en que hubiera incurrido.

La empresa contratada deberd implementar, sobre los datos facilitados, las
medidas de seguridad que sean necesarias para otorgar seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

No se registraran datos de caracter personal en bases de datos que no retnan
las condiciones de integridad y seguridad determinadas en la organizacion.

El encargado adoptard las medidas necesarias para que las personas que tengan
acceso a sus datos personales cumplan con la Politica de Tratamiento de Datos
Personales adoptadas y con los principios de proteccién de datos personales
establecidos en la Ley.

La posibilidad de que la organizacién verifique por cuenta propia o a través de
terceros independientes, por lo menos una (1) vez al afo de forma aleatoria 'y
en consideracién de la sensibilidad de los datos tratados, el adecuado manejo
de informacion de los diferentes usuarios externos en los términos establecidos
en el contrato y la Ley como “Encargados del tratamiento de datos personales”.

En caso de transferencia de datos, la cual tiene lugar cuando el responsable y/o

encargado del tratamiento de datos personales, ubicado en Colombia, envia la

informacién o los datos personales a un receptor, que a su vez es responsable del

tratamiento y se encuentra dentro o fuera del pais, se atenderan los lineamientos de
la Ley 1581 de 2012, Decreto 1074 de 2015 y normas reglamentarias.
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6.3.2.8

6.3.2.9

POLITICA DE SEGURIDAD DE LA INFORMACION EN EL RECURSO HUMANO. Los diferentes
sistemas de informacién estardan a disposicion de todos los empleados como
herramientas de trabajo, quienes seran responsables por la integridad de estos
recursos y tendran el deber de respetar los derechos de otros usuarios, la integridad
de las instalaciones fisicas y sus métodos de control, ademas de respetar los derechos
de autor y la propiedad intelectual.

Todo el personal debera tener asociado una cuenta de usuario y la asignacién de
perfiles de acceso, la cual debera ser tramitada por el personal de gestién humana del
Grupo Empresarial GreenlLand, previamente autorizado.

Teniendo presente la naturaleza juridica, administrativa y operativa de FEGREEN, la
operacion fisica y tecnolégica se desarrolla soportado por la infraestructura
tecnoldgica y en las instalaciones de la empresa vinculante, lo anterior sera
complementario y de obligatorio cumplimiento en lo que corresponda la POLITICA DE
USO DE RECURSOS INFORMATICOS del Grupo Empresarial GreenlLand.

POLITICA DE SEGURIDAD FiSICA. Considerando que la operacidn fisica y tecnoldgica de
FEGREEN se desarrolla soportado por la infraestructura tecnolégica y en las
instalaciones de la empresa vinculante, se complementard de forma obligatoria el
cumplimento en lo que corresponda las politicas de Seguridad BASC (Business Alliance
for Secure Commerce) y al Codigo Internacional PBIP.

En torno a la seguridad se aplicardn los siguientes lineamientos:

e Visitantes. Para el ingreso de los visitantes a las instalaciones se hara un registro
de la visita de conformidad con -los lineamientos sefalados por el Grupo
Empresarial GreenlLand. Para este efecto, el ingreso que haga uso de biometria
cumplird lo establecido en la Ley 1581 de 2012 y normas reglamentarias.

e Control de acceso. Las areas donde se ejecutan procesos relacionados con
informacién confidencial o restringida o zonas de especial proteccion deberan
contar con controles de acceso que sélo permitan el ingreso a los colaboradores
o personal autorizado.
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6.3.2.10

6.3.2.11

e Centro de computo. Considerando que la operacién tecnolégica de FEGREEN
se desarrolla soportado por la infraestructura tecnolégica y en las instalaciones
de la empresa vinculante, por lo anterior, seran complementarias y de
obligatorio cumplimento las politicas sefialadas en la materia por parte del
Grupo Empresarial GreenlLand.

e Videovigilancia. Con la finalidad de brindar seguridad a las personas,
instalaciones y bienes, FEGREEN lo acoge el sistema de videovigilancia,
grabaciones de la empresa vinculante, que seran de acceso restringido sélo al
personal autorizado y cuentan con las medidas requeridas en cumplimiento a
laley 1581 de 2012 y normas reglamentarias.

POLITICA DE SISTEMA DE ADMINISTRACION DE RIESGOS. FEGREEN gestionara los riesgos
asociados con la seguridad de informacién y proteccién de los datos personales, esto,
conforme a la estructura de control que enmarca integralmente los componentes de
su ambiente de control, la gestién de riesgos, el sistema de control interno, la
informacién, la comunicacién y el monitoreo; que apoyan la gestién y desempeiio
organizacional para alcanzar los objetivos estratégicos.

La gestidn integral de riesgos contribuye al logro de los objetivos estratégicos de
FEGREEN y se extiende a la identificacidon, andlisis, evaluacion, tratamiento,
monitoreo y comunicacién de los diferentes riesgos a los que pueda estar expuesto.
También, a la gestidén de los riesgos que puedan estar asociados a la estrategia, los
procesos, los proyectos y la proteccion de recursos fisicos y humanos, asi como los
relacionados con la sostenibilidad y continuidad de su actividad.

POLITICA DE GESTION DE INCIDENTES. FEGREEN gestionard adecuadamente los
incidentes de seguridad de la informacion y de datos personales garantizando la
continuidad su actividad y el cumplimiento de las obligaciones legales vy
reglamentarias frente a la Superintendencia de Industria y Comercio.
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7. MONITOREO Y CUMPLIMIENTO

El cumplimiento de esta politica sera revisada y evaluada periédicamente por la Gerencia y
Jefe Fegreen. El incumplimiento se calificara como FALTA GRAVE y dara lugar a la terminacién
del vinculo laboral, de manera unilateral, con JUSTA CAUSA. En el caso de usuarios externos,
el incumplimiento a la Politica de Seguridad de la Informacidn traera consigo las consecuencias
legales a que hubiere lugar.

8. VIGENCIA Y DIVULGACION

Esta politica fue aprobada por la Gerencia Administrativa, su vigencia se dara a partir de la

fecha de aprobacién y deroga cualquier politica o procedimiento anterior contrario a esta.
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